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 اديمية لمقرر دراسي ـــالمتطلبات الأك
 

 :ةــــــــــــــــــــمعلومات عام    1.
 

 اسم المقرر الدراس   .1
 أمن نظم المعلومات

Information security systems  
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 عدد الساعات الأسبوعية      1.1.   
ات  المجموع التدريب المعامل المحاض 
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 داف المقرر: ـــــــــــــأه .2

ي أن يكبعد الانت
: هاء من دراسة هذا المقرر بنجاح ينبغ   علي

ً
 ون الطالب قادرا

 المعلهمات.لأمن نظم العامة الأساسية و  المفاهيمعلى  التعرف .1
ٌضمن أمن المعلومات للجهات العالمة بنظم  الواجب اتباعها بما نظم المعلومات أمنومبادي  أسسب الإلمام .2

 المعلومات.
 .نظن الوؼلىهات لأهنالوسؤوليات الوهنية تحذيذ  .3
 .بوىاضيغ أهن نظن الوؼلىهاتية الوتؼلقة الوؼزفة والوهارات الؼول تؼزيز .4

  :م المستهدفةـــــــخرجات التعل. م3

ي 
 علي أن: بعد الانتهاء من دراسة هذا المقرر بنجاح ينبغ 

ً
  أن يكون الطالب قادرا

 المعرفة والفهمأ / 

 1أ
التوعٌة بالمسؤولٌات و هال المهنًالسٌاق و التارٌخ و نظم المعلوماتأمن  ةمهن ٌتعرف الطالب على

 .لأمن نظم المعلوماتالمهنٌة 

 .ومخاطرهانظم المعلومات أمن وظائف ٌحدد  2أ

 .الاعمال التجارٌة فهم ابعاد تأثٌر العولمة على المؤسسات والتبدلات المصاحبة على صعٌدٌ 3أ

 .نظن الوؼلىهاتأهن الوؤثزة في  هصادر الوؼلىهات حىه التقنيات الجذيذة يتذمز 4أ

 المهارات الذهنيةب / 
 .القرار الصحٌح واتخاذ نظم المعلوماتفً ممارسة  الصواب والخطاء ٌستنتج 1ب
 .نظم المعلومات لمشاكل حلول ٌقترحو ٌحلل 2ب

 تجنبها طرها وطرقخموالالمام ب المعلومات الحدٌثةنظم تقنٌات  الظواهر المصاحبة لبعض ٌنتقد 3ب

 المعلومات المحلٌة والعالمٌة نظم أمن الاكثر ملائمة لتعزٌز اي التقنٌات الجدٌدة ٌقترح 4ب
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 المهارات العملية والمهنيةج /  
 .بالوتاح هغ اهنانية التطىيز يلن الطالب 1ج

يقذهها  الحلىه الوقتزحة التي النظز في هذه الآثار في - والوخاطز الأهنية لنظن الوؼلىهاتالآثار  يناقش 2ج

 .الطالب

 .المعلومات المعاصرة نظمأمن التقنٌات المؤثرة فً  بأحدثٌلم  3ج

 .الآثار فً الحلول المقترحة منهم والنظر فً هذهللابتكار التكنولوجً  الآثار الاجتماعٌة والثقافٌة ٌدرس 4ج

 المهارات العامة د / 
 نظن الوؼلىهات.لأهن والاقتصادية  الجىانب القانىنية القذرة ػلى الاطلاع ػلىيشارك في  1د

 .في تقنيات الوؼلىهات هتابؼة التطىرات الحذيثةيذاوم ػلى  2د

 .بخصىص أهن نظن الوؼلىهات لونتىبةا ػذاد التقاريز الوهنيةإيجيذ  3د

 .لأهن نظن الوؼلىهاتجيذة ال تقذين الؼزوض التقذيويةيوتلل القذرة ػلى  4د

 حتوى المقرر: م .4

ة عدد الساعات الموضوع العلمي   تمارين معمل محاض 

Unit 1: Introduction to Information 
Security                                   

 Definition of Information Security 

 The History of Information Security 

 Components of Information System  

 Characteristics of Information 

 Basic concepts in information security  

 Balancing Security and Access to 
Information 

 Need for Information Security 
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Unit 2: Threats and Attacks                                        

 Concept of threat 

 Different Types of threats:  
Compromise of Intellectual Property, 
Deliberate software attacks, Deviations in 
QoS, Trespass, Forces of Nature, 
Information Extortion, Theft, Human 
error, Vandalism, Technological Obsolesce 
etc. 

 Concept of Attack 

 Different types of attacks: Malicious code, 
Password attacks, DOS and DDOS attack, 
Application attacks, Mail Bombing, 
Spoofing, Spams, Man-in-the-middle, 
sniffing, phishing, social Engineering etc. 

 

08 4 0 0 
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Unite 3: Information Security Policy, Standards 
and Practices    

 Basic concept and Definitions 

 Categories of policies: Enterprise 
Information Security Policy, Issue-Specific 
Information security Policy, System 
specific Information security Policies 

 The Information Security Blueprint 

 ISO 27000 series 

 NIST Security Model 
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Unit 4: Security Technologies and Tools         

 Firewall 

 Intrusion Detection and Prevention 
System 

 Honeypots 

 Scanning and analysis tools (Port scanner, 
Vulnerability scanner, Packet sniffers etc.) 

 Penetration Testing 

 Secure Communication (VPN, SSL, IPsec, 
WEP, WPA, SET) 

 Concept of access control, Authentication 
and Authorization 

 Identification and authentication 
techniques 

 Access control technique 
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Unite 5: Risk Management                                            

 Overview of risk management 

 Risk Identification 

 Risk Assessment 

 Risk Control Strategies 

 Best practices 

2 1 2 2 

Unite 6: Legal, Ethical and Professional issues in 
Information Security  

 Relevant Laws 

 International Laws and Legal Bodies 

 Related laws in Nepal, their provisions and 
limitations. 

 Ethical Concepts in Information Security 

 Codes of Ethics, Certifications, and 
Professional Organizations 

4 0 2 2 

Unit 7: Continuity Planning                 

 Incidence Response Planning 2 1 2 2 
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 Business continuity planning 

 Disaster recovery planning 

Unit 8: Introduction to Auditing and Digital 
Forensic          

 Auditing 

 Monitoring 

 Digital Forensic :Team , methodology and 
procedure 

 

2 1 2 2 

Unite 9: Cryptography and Key Management 

 Basics of cryptography 

 Symmetric Cryptography (DES, Triple DES, 
AES) 

 Asymmetric cryptography: Public and 
private keys, RSA 

 Hash function 

 Digital signatures 

 PKI 

4 0 2 2 
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 :مـــوالتعل التعليم طرق .5

  .ات  محاض 

 مناقشات. 

 م: ـــــقييــرق التــــط .6
 

 ملاحظات النسبة المئوية تاريــــخ التقييم طريقة التقييم ت

ي  1
 تحريري %02 الاسبوع السادس   امتحان نصف 

 نقاش %12 اسبوع كل مناقشات 0

 اختبارات 5بمعدل  %12 موزعة عل الفصل الدراسي  اختبارات سرٌعة 2

ي  0
 تحريري %02 الاسبوع الاخي   امتحان نهائ 

  %111  المجموع 

 
 
 



ي لضمـــــان جــــــــــــــــودة   المــــــــــركز
 والتـــــــدريبــبــة التعـــليميـــــة  المـــــــــؤسسات   اعتمـــــــــــاد والوطـــــــن 

 

6 

(نظم المعلوماتأمن كــاديمية للمقرر الدراســـي )المتطلبات الأ  

6 

 م: ـــــــــــقييــتــجدول ال .7

 التاريــــخ أسلوب التقييم رقم التقييم

ي نظري التقييم الأول
 السادس الاسبوع  امتحان نصف 

 اسبوع كل مناقشات الثاني تقييمال

 موزعة عل الفصل الدراسي  اختبارات سرٌعة الثالث التقييم
 الرابع عشر الاسبوع نهائً امتحان الرابع التقييم

 ات: ـــــــع والدوريــــــالمراج .8

 مكان تواجدها المؤلف النسخة الناش   عنوان المرجع

Fundamentals of information 
systems security 

--- 
4th 

Edition 
Kim, David Solomon, 

Michael G 
PDF 

Principles of Information 
Security 

--- 
2th 

Edition 
Michael E. Whitman, 
Herbert J. Mattord 

PDF 

 الإمكانيات المطلوبة لتنفيذ المقرر:  .9

 ملاحظات الإمكانيات المطلوبة ت

  قاعة تدريسية.  1

  جهاز عرض.  0

  سبورة.  2
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الأسبوع 
 الدراس  
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